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CONTROL SOCIAL // LAS NUEVAS TECNOLOGIAS PERMITEN EL DESARROLLO DE LA ‘CIBERVIGILANCIA

El DNI entra en la era digital

Las grandes empresas
armamentisticas, aliadas
con las corporaciones
informaticas, fabricany
gestionan sistemas de
identificacion y vigilancia.

Endika Zulueta*

En el ambito de la identificacion
personal los paises que no obliga-
ban a sus ciudadanos a tener una
documentacidon al efecto la van
implantando a marchas forzadas
(EE UU y especialmente Gran
Bretana). En los paises donde ya
existian documentos de identidad
para la poblacién, se esta impul-
sando la renovacién y moderniza-
cion del sistema aplicando las
nuevas tecnologias de control. En
este contexto, en marzo comenzo a
implantarse el DNI electrénico —co-
mo colofén de un diseno comenza-
do en la era Aznar-: Es similar al
actual, si bien incorpora un chip ca-
paz de guardar y procesar informa-
cion. Ademas de identificar al usua-
rio frente a terceros, su principal
novedad estriba en la firma electr6-
nica, destinada a facilitar, dicen sus
impulsores, la administracion elec-
trénica (el ciudadano podra hacer
tramites con la Administracion des-
de un ordenador), asi como permi-
tir transacciones electroénicas co-
merciales ‘seguras’ a través de la
Red. El chip del nuevo DNI lleva-
ra, en principio, la misma infor-
macion que el documento actual
junto con los certificados de au-
tentificacion y de firma electréni-
ca. Se prevé que en el 2008 esté ya
implantado en todo el pais.

No todo es color de rosa

El primer problema estriba en que
se prevé que, tanto la informacién
del chip, como la tecnologia utiliza-
da, van a ser modificadas en breve.
El DNI-e ha sido aprobado por el
Gobierno a través de un simple
Real Decreto (R.D. 1553/2005), y
por tanto de espaldas, no solo a la
ciudadania, sino a la voluntad del
Congreso que pudiera haber propi-
ciado un debate sobre su necesidad,
contenido, alcance y finalidad. Por
ello puede ser modificado en cual-
quier momento por el Gobierno de
turno, sin necesidad de someterse a
votaciones parlamentarias.

Por otro lado, en febrero, el ins-
pector jefe del area de Informatica
de la Direccién General de la Poli-
cia, Juan Crespo, admitia el deseo
de la Administracion de incorporar
en un futuro inmediato la tecnolo-
gia de radiofrecuencia (RFID) en
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PRESENTACION. EI pasado 16 de marzo, el ministro del Interior, José Antonio Alonso, entregaba el primer ejemplar del nuevo DNI

electrénico a una empresaria de Burgos.

los pasaportes y DNI (e incluso ha-
cer de ello un solo documento), 16-
gico si tenemos en cuenta que a
partir del 1 de agosto de 2006 todos
los paises de la UE deberan expedir
el pasaporte electronico basado en
la tecnologia RFDI (como respues-
ta a EE UU, que exigira a los visi-
tantes de la UE dicho pasaporte a
partir de octubre 2006). Y antes de
final de ano la UE recomendara a
sus miembros la implantacion del
nuevo carné de conducir europeo
con microchip incorporado.

Una etiqueta RFDI es un dispo-
sitivo pequeno, como una pegati-
na, que puede ser adherida o in-
corporada a un producto, animal o
persona, y que contiene antenas

El DNI electroénico es
similar al actual, si bien
incorpora un chip capaz
de guardar y procesar
informacion

para recibir y responder a peticio-
nes por radiofrecuencia desde un
emisor-receptor. Los datos trans-
mitidos por la etiqueta proporcio-
nan informacioén sobre la localiza-
cion e identificacion del producto,
animal o persona marcados. La eti-
queta, ademas de su clara alterna-
tiva al cédigo de barras para los
objetos de compra (pudiendo co-
nocerse el recorrido de un produc-
to desde su fabricacion, lo que per-

mite controlar a distancia los hé-
bitos de consumo de cada hogar),
tiene como especial caracteristi-
ca su paulatina implantacion
mundial en la documentacion de
identificacion personal, con un
contenido que pudiera escapar al
conocimiento de su portador.

¢Identificadores bajo la piel?

La filosofia final de esta nueva tec-
nologia tiende a que cada ser hu-
mano en el planeta lleve un nimero
de identificacion con el que pudie-
ran ser reconocidas de forma inme-
diata todas sus caracteristicas per-
sonales; un medio de identificacion
valido, exclusivo, pero sobre todo,
masivo, que permitiera recopilar la
mayor cantidad de datos de cada
persona, bajo la conocida ecuacion
Informacién = Poder. Implantando
el chip bajo la piel, las personas po-
drian ser reconocidas incluso via
satélite a través de GPS. ¢Ciencia
ficcion? Perros y gatos ya llevan su
microchip implantado, siendo las
primeras victimas de la llamada
‘ciberseguridad’; empresas esta-
dounidenses lo han implantado a
sus empleados; México y Colombia
lo promocionan como forma de evi-
tar o controlar secuestros. El Estado
espanol es pionero: una conocida
discoteca de Barcelona (Baja Beach
Club) lo vende desde el 17 de mar-
7o por 125 euros a sus clientes VIP,
que lo utilizan para abonar sus con-
sumiciones, suplantando asi el DNI
y la tarjeta de crédito, siendo el pri-

mer establecimiento del mundo en
realizar esta practica. Sin embargo,
en el verano de 2005, la empresa
holandesa Riscue logré craquear
(romper los codigos de seguridad y
obtener la informacién) un pasa-
porte biométrico equipado con
RFDI (obteniendo un intruso todos
los datos contenidos en el mismo
desde una distancia de 10 metros).
En marzo de 2006, de nuevo inves-
tigadores holandeses demostraron
que las etiquetas RFDI pueden al-
bergar virus informaticos, pudien-
do de esta forma ser alteradas por
atacantes. Ademas, el virus seria ca-
paz de explotar las vulnerabilida-
des de todo tipo que pudieran exis-
tir en el software del sistema: una

La implantacion directa
del chip bajo la piel del
ser humano permitiria
Su reconocimiento via
satélite a través de GPS.

etiqueta RFDI colocada en una ma-
leta podria ‘contagiar’ a otras, a
otros aeropuertos... pudiendo caer
todo un sistema. Y es solo un ejem-
plo. Que no olviden: hasta el doctor
Frankenstein fue muerto por el Ser
que él mismo habia creado.

* Endika Zulueta es abogado
(endika@nodo50.0rg)

ANTIFASCISMO //

Movilizacion en
Zaragoza ante
agresiones

ADOLFO ALLUE
El goteo de agresiones que se da en
la capital mana casi cada fin de se-
mana colmo el vaso el sdbado 25 de
marzo. 15h, dos vecinos de Ghana
agredidos; 17h, un vecino portugués
de raza negra herido grave con una
estaca en la cara en el barrio de
Torrero; 22h, otro grupo nazi le da
una paliza a seis chicas y un chico
que celebraban un cumpleanos en
un parque; de madrugada un joven
casi muere —permanecio varios dias
ingresado en la UCI tras ser interve-
nido de una fractura de craneo- al
ser golpeado con una tapa de alcan-
tarilla en el barrio de Actur. Ante el
escandalo que provoca la gravedad
y cantidad de los ataques, en los dias
siguientes, otras personas agredidas
se animan a denunciar. La policia de-
tiene a ocho supuestos agresores, va-
rios de los cuales son encarcelados.
Muchos son militares o estan rela-
cionados con el gjercito.

Las asociaciones vecinales y cul-
turales de Torrero, respaldadas por
una asamblea de vecinos celebrada
esos dias, convocan una protesta pa-
ra el sabado 1 de abril: 3.000 perso-
nas se concentran y luego salen en
pasacalles para senalar las casas de
los nazis del barrio, al estilo de los
‘skrache’ argentinos (denuncia de-
lante de sus casas y bares). Delante
de una de las casas incluso se pinta
un mural. La policia se abstiene de
intervenir a pesar de carecer de
permiso la protesta. Antes ha habi-
do dos concentraciones de 100 per-
sonas en dos barrios diferentes.

Hay indignacion en amplios sec-
tores de la ciudad por las declara-
ciones del delegado del Gobierno
afirmando que no existen grupos
fascistas organizados. A juicio de
la Asociacién Cultural ‘El Cantero’
de Torrero, estas declaraciones
significan que “no hay todavia una
decision politica de actuar drasti-
camente contra estos grupos”.

Tras la asamblea de vecinos en
Torrero, en la que participaron di-
ferentes movimientos sociales de
la ciudad y de la que sali6 la convo-
catoria de movilizaciones, hay nu-
merosas propuestas de accion.
Ahora los colectivos mafos prevén
reunirse para darles continuidad:
asamblea del area urbana para el
seguimiento de agresiones nazis;
creacion en cada barrio de grupos
unitarios y plurales contra las
agresiones; boicot activo, ‘skrache’
de los nazis; no permitir una agre-
sién; no permitir una pintada sin
borrar, ni la exhibicién de simbo-
los, presionar a las autoridades,
seguimiento en institutos, campos
de futbol; vigilarlos; apoyo a los
agredidos, acusaciones populares,
asistencia a los juicios, denuncia
de jueces benévolos...
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