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El presente trabajo aborda el tratamiento de las bases de datos de carácter personal, analizando, desde una perspectiva legal, su tipología y requisitos, y la interpretación que de los mismos hace tanto la Agencia Española de Protección de Datos como nuestra reciente doctrina jurisprudencial. 

I. PLANTEAMIENTO DE LA CUESTIÓN 

Es usual en el tráfico mercantil la externalización o tercerización de servicios (o utilizando un barbarismo cada vez más arraigado el outsourcing), es decir la contratación de un tercero para que realice un trabajo para el que está especializado, con el fin de reducir costes económicos y organizativos y optimizar así los recursos de la empresa en la realización de las actividades esenciales. 

En el ámbito de las bases de datos de carácter personal es muy frecuente la externalización de su tratamiento, ya sea para la obtención de datos, la gestión informática de las mismas, la realización de acciones de marketing, etc. 

En el presente estudio abordaré los requisitos legales del tratamiento de datos. 

La Ley Orgánica 15/1999 de 13 de diciembre, Protección de Datos de Carácter Personal, LOPD, define en su art. 3 al «tratamiento» como el conjunto de «operaciones y procedimientos técnicos de carácter automatizado o no, que permitan la recogida, grabación, conservación, elaboración, modificación, bloqueo y cancelación, así como las cesiones de datos que resulten de comunicaciones, consultas, interconexiones y transferencias». 

Al encargado del tratamiento como «la persona física o jurídica, autoridad pública, servicio o cualquier otro organismo que, solo o conjuntamente con otros, trate datos personales por cuenta del Responsable del Tratamiento (Responsable del Fichero)». 

La LOPD engloba dentro de la categoría general de «tratamiento» dos subcategorías: 

1. La comunicación de datos a terceros. 

2. El acceso a los datos por cuenta de un tercero. 

La Agencia Española de Protección de Datos en su Informe 513/2004 establece los criterios diferenciadores entre ambas categorías, así: 

Como cuestión previa, es preciso indicar que, a efectos de dar adecuada respuesta a la cuestión planteada, deberá considerarse que en ningún caso las empresas que accedan a los datos personales tendrán la consideración de responsables del fichero, siendo meros intermediarios para el completo cumplimiento del «objeto contractual previamente consentido por el afectado». 

En caso contrario; esto es, cuando la empresa interviniente actuase en nombre propio, y no como mera mandataria de la consultante, nos encontraríamos ante un supuesto de cesión o comunicación de datos de carácter personal, que sería lícito siempre que se contase con el consentimiento del afectado o que la transmisión de los datos fuera necesaria para el adecuado cumplimiento de la relación contractual que vincule al afectado con la entidad consultante. 

La principal diferencia entre las dos categorías de tratamiento radica en la finalidad de cada una de ellas. 

Mientras que en la comunicación o cesión de datos, el tercero trata los datos con una finalidad propia, es decir para sí, en el acceso, el tercero lo hace con una finalidad ajena, para prestar un servicio a favor del Responsable del Fichero. 

II. LA COMUNICACIÓN DE DATOS 

La comunicación o cesión de datos de datos a terceros por el responsable del fichero requiere el consentimiento del afectado, constituyéndose tal requisito como principio general en que se inspira el tratamiento de datos, así la ley establece en su artículo 11.1, intitulado Comunicación de datos. 

Los datos de carácter personal objeto del tratamiento sólo podrán ser comunicados a un tercero para el cumplimiento de fines directamente relacionados con las funciones legítimas del cedente y del cesionario con el previo consentimiento del interesado. 

La LOPD dedica su artículo 6 al consentimiento del afectado y regula: 

El tratamiento de los datos de carácter personal requerirá el consentimiento inequívoco del afectado, salvo que la Ley disponga otra cosa. 

1. No será preciso el consentimiento cuando los datos de carácter personal se recojan para el ejercicio de las funciones propias de las Administraciones Públicas en el ámbito de sus competencias; cuando se refieran a las partes de un contrato o precontrato de una relación negocial, laboral o administrativa y sean necesarios para su mantenimiento o cumplimiento; cuando el tratamiento de los datos tenga por finalidad proteger un interés vital del interesado en los términos del artículo 7, apartado 6, de la presente Ley, o cuando los datos figuren en fuentes accesibles al público y su tratamiento sea necesario para la satisfacción del interés legítimo perseguido por el responsable del fichero o por el del tercero a quien se comuniquen los datos, siempre que no se vulneren los derechos y libertades fundamentales del interesado. 

2. El consentimiento a que se refiere el artículo podrá ser revocado cuando exista causa justificada para ello y no se le atribuyan efectos retroactivos. 

3. En los casos en los que no sea necesario el consentimiento del afectado para el tratamiento de los datos de carácter personal, y siempre que una Ley no disponga lo contrario, éste podrá oponerse a su tratamiento cuando existan motivos fundados y legítimos relativos a una concreta situación personal. En tal supuesto, el responsable del fichero excluirá del tratamiento los datos relativos al afectado. 

En cuanto al consentimiento, el artículo 3.h) de la ley lo define como «toda manifestación de voluntad, libre, inequívoca, específica e informada, mediante la que el interesado consienta el tratamiento de datos personales que le conciernen». 

La AEPD tomando como base la definición legal, aprecia que en el consentimiento han de concurrir cuatro notas: libre, específico, informado e inequívoco, siguiendo a tal efecto los criterios sentados en las diversas recomendaciones emitidas por el Comité de Ministros del Consejo de Europa, del siguiente modo: 

1. Libre, lo que supone que el mismo deberá haber sido obtenido sin la intervención de vicio alguno del consentimiento en los términos regulados por el Código Civil. 

2. Específico, es decir, referido a una determinada operación de tratamiento y para una finalidad determinada, explícita y legítima del responsable del tratamiento, tal y como impone el artículo 4.2 de la Ley Orgánica 15/1999. 

3. Informado, es decir que el afectado conozca con anterioridad al tratamiento la existencia del mismo y las finalidades para las que el mismo se produce. Precisamente por ello el artículo 5.1 de la Ley Orgánica impone el deber de informar a los interesados de una serie de extremos que en el mismo se contienen. 

4. Inequívoco, lo que implica que no resulta admisible deducir el consentimiento de los meros actos realizados por el afectado (consentimiento presunto), siendo preciso que exista expresamente una acción u omisión que implique la existencia del consentimiento. 

Que el consentimiento sea expreso no es un requisito esencial. Al contrario, la regla general es que el consentimiento puede ser tácito; la excepción, que el legislador exija que sea expreso, en este caso la norma lo indica expresamente; así sucede en el caso de tratamiento de datos especialmente protegidos, estableciendo el artículo 7.2 la necesidad de consentimiento expreso y escrito para el tratamiento de los datos de ideología, religión, creencias y afiliación sindical, y el artículo 7.3 la necesidad de consentimiento expreso aunque no necesariamente escrito para el tratamiento de los datos relacionados con la salud, el origen racial y la vida sexual. 

El mismo artículo 6 establece las excepciones a la prestación del consentimiento, en concreto: 

a) Cuando la cesión está autorizada en una ley. 

b) Cuando se trate de datos recogidos de fuentes accesibles al público. 

c) Cuando el tratamiento responda a la libre y legítima aceptación de una relación jurídica cuyo desarrollo, cumplimiento y control implique necesariamente la conexión de dicho tratamiento con ficheros de terceros. 

En este caso la comunicación sólo será legítima en cuanto se limite a la finalidad que la justifique. 

d) Cuando la comunicación que deba efectuarse tenga por destinatario al Defensor del Pueblo, el Ministerio Fiscal o los Jueces o Tribunales o el Tribunal de Cuentas, en el ejercicio de las funciones que tiene atribuidas. 

Tampoco será preciso el consentimiento cuando la comunicación tenga como destinatario a instituciones autonómicas con funciones análogas al Defensor del Pueblo o al Tribunal de Cuentas. 

e) Cuando la cesión se produzca entre Administraciones públicas y tenga por objeto el tratamiento posterior de los datos con fines históricos, estadísticos o científicos. 

f) Cuando la cesión de datos de carácter personal relativos a la salud sea necesaria para solucionar una urgencia que requiera acceder a un fichero o para realizar los estudios epidemiológicos en los términos establecidos en la legislación sobre sanidad estatal o autonómica. 

El precepto, por último, regula determinadas características del consentimiento, como son: 

-- Su nulidad para la comunicación de los datos de carácter personal a un tercero, cuando la información que se facilite al interesado no le permita conocer la finalidad a que destinarán los datos cuya comunicación se autoriza o el tipo de actividad de aquel a quien se pretenden comunicar. 

-- Su revocabilidad en cualquier momento. 

-- El efecto directo e inmediato para aquel a quien a quien se autorice la comunicación de dar cumplimiento a la LOPD. 

III. ACCESO A DATOS POR CUENTA DEL RESPONSABLE DE LA BASE 

La LOPD establece que en estos supuestos existe un «Acceso a Datos por Cuenta de Terceros», en el que intervienen fundamentalmente dos figuras el Responsable del Fichero y el Encargado del Tratamiento. 

El responsable del Fichero es el titular de los Ficheros de datos de carácter personal, es decir, la empresa que subcontrata un determinado servicio. Así la LOPD define al Responsable del Fichero como: «persona física o jurídica, de naturaleza pública o privada, u órgano administrativo, que decida sobre la finalidad, contenido y uso del tratamiento». 

El artículo 12 LOPD titulado «Acceso a los datos por cuenta de terceros» establece: 

1. No se considerará comunicación de datos el acceso de un tercero a los datos cuando dicho acceso sea necesario para la prestación de un servicio al responsable del tratamiento. 

El artículo, en su párrafo 2, establece los siguientes requisitos: 

1. La realización de tratamientos por cuenta de terceros deberá estar regulada en un contrato que deberá constar por escrito o en alguna otra forma que permita acreditar su celebración y contenido. 

2. El contrato ha de regular expresamente: 

2.1. Que el encargado del tratamiento únicamente tratará los datos conforme a las instrucciones del responsable del tratamiento 

2.2. Que no los aplicará o utilizará con fin distinto al que figure en dicho contrato. 

2.3. Que no los comunicará, ni siquiera para su conservación, a otras personas. 

2.4. En el contrato se estipularán, asimismo, las medidas de seguridad que el encargado del tratamiento está obligado a implementar. 

3. Una vez cumplida la prestación contractual, los datos de carácter personal deberán ser destruidos o devueltos al responsable del tratamiento, al igual que cualquier soporte o documentos en que conste algún dato de carácter personal objeto del tratamiento. 

Respecto a los requisitos la AEPD en su informe 513/2004, aprecia: 

«... la relación existente entre el responsable del fichero y el encargado del tratamiento se encuentra sometida al régimen descrito en el artículo 12 de la Ley Orgánica, caracterizado, en lo que no se refiere a la cuestión ahora suscitada, por las siguientes notas: 

a) En primer lugar, es preciso que el acceso a los datos por el tercero se efectúe con la exclusiva finalidad de prestar un servicio al responsable del fichero, y que dicha relación de servicios se encuentre contractualmente establecida. En lo que atañe a los requisitos formales de este tipo de contratos, el artículo 12.2 impone que "la realización de tratamientos por cuenta de terceros deberá estar regulada en un contrato que deberá constar por escrito o en alguna otra forma que permita acreditar su celebración y contenido, estableciéndose expresamente que el encargado del tratamiento únicamente tratará los datos conforme a las instrucciones del responsable del tratamiento, que no los aplicará o utilizará con fin distinto al que figure en dicho contrato, ni los comunicará, ni siquiera para su conservación, a otras personas". 

b) Por lo que respecta al período de conservación de los datos, el artículo 12.3 establece que "una vez cumplida la prestación contractual, los datos de carácter personal deberán ser destruidos o devueltos al responsable del tratamiento, al igual que cualquier soporte o documentos en que conste algún dato de carácter personal objeto del tratamiento". 

c) En cuanto a las medidas de seguridad que hayan de ser adoptadas por quienes realicen trabajos de tratamiento de datos por cuenta de tercero, habrán de ser, en principio, las mismas que las impuestas al responsable del fichero, tal y como se desprende de lo previsto en los artículos 9 y 12.2 de la Ley Orgánica». 

Surge así la cuestión de qué requisitos formales ha de tener el contrato para cumplir con el precepto legal. 

Como hemos asentado, el artículo 12.2 LOPD impone que «la realización de tratamientos por cuenta de terceros deberá estar regulada en un contrato que deberá constar por escrito o en alguna otra forma que permita acreditar su celebración y contenido». 

La norma española es la trasposición a nuestro ordenamiento de la Directiva 95/46/CE, que establece: 

«Sección VIII Confidencialidad Y Seguridad Del Tratamiento 

Artículo 17. Seguridad del tratamiento 

1. Los Estados miembros establecerán la obligación del responsable del tratamiento de aplicar las medidas técnicas y de organización adecuadas, para la protección de los datos personales contra la destrucción, accidental o Ilícita, la pérdida accidental y contra la alteración, la difusión o el acceso no autorizados, en particular cuando el tratamiento incluya la transmisión de datos dentro de una red, y contra cualquier otro tratamiento ilícito de datos personales. 

Dichas medidas deberán garantizar, habida cuenta de los conocimientos técnicos existentes y del coste de su aplicación, un nivel de seguridad apropiado en relación con los riesgos que presente el tratamiento y con la naturaleza de los datos que deban protegerse. 

2. Los Estados miembros establecerán que el responsable del tratamiento, en caso de tratamiento por cuenta del mismo, deberá elegir un encargado del tratamiento que reúna garantías suficientes en relación con las medidas de seguridad técnica y de organización de los tratamientos que deban efectuarse, y se asegure de que se cumplen dichas medidas. 

3. La realización de tratamientos por encargo deberá estar regulada por un contrato u otro acto jurídico que vincule al encargado del tratamiento con el responsable del tratamiento, y que disponga, en particular: 

-- que el encargado del tratamiento sólo actúa siguiendo instrucciones del responsable del tratamiento; 

-- que las obligaciones del apartado 1, tal como las define la legislación del Estado miembro en el que esté establecido el encargado, incumben también a éste. 

4. A efectos de conservación de la prueba, las partes del contrato o del acto jurídico relativas a la protección de datos y a los requisitos relativos a las medidas a que hace referencia el apartado 1 constarán por escrito o en otra forma equivalente». 

IV. COMENTARIO A LA SENTENCIA DE LA AUDIENCIA NACIONAL DE FECHA 18 DE ENERO DE 2006 

Asentado lo anterior, la sentencia que se comenta analiza el siguiente supuesto de hecho: 

«La entidad T. es responsable del fichero denominado "Clientes" inscrito en el Registro General de Protección de Datos. 

T., con el objeto de adaptar su sistema informático al Euro, contrató a la empresa Q. los servicios de la migración de su base de datos de sus clientes. 

Para la prestación de los servicios no se firmó un contrato. El contrato se instrumento mediante los siguientes documentos escritos: 

-- Q. realizó una oferta en relación con los mismos. 

-- La oferta fue aceptada por T., telefónicamente y mediante escrito, en el que expresamente indicaba: 

"Sólo se deben migrar los datos de MS2 a Windows. Sólo se deben tratar los datos con arreglo a las instrucciones recibidas y no se deben comunicar los datos a terceros"». 

La AEPD en su resolución de fecha 5 de abril de 2004: 

«Asimismo hay que rechazar las alegaciones de T: al declarar la errónea interpretación de la instructora al afirmar que no se suscribió un contrato de prestación de servicios, ya que, a juicio de la imputada el contrato propiamente dicho con Q., se plasmó en la oferta de prestación de servicios elaborada por Q. Y en el escrito de 12/2009/2001 de aceptación de la oferta por T., en que además daban las preceptivas órdenes de no comunicar los datos a terceras personas. 

El art. 12 de la LOPD permite que el responsable del fichero habilite el acceso material a datos de carácter personal por parte de la entidad que va a prestarle un servicio --encargado del tratamiento-- sin que, por mandato expreso de la ley, pueda considerarse dicho acceso como una cesión de datos. 

Sin embargo, ese acceso o tratamiento por parte del que presta el servicio aparece rodeado de un abanico de garantías para los afectados que el propio art. 12 de la LOPD impone. 

La primera de ellas estriba en que haya una constancia expresa de que el responsable del fichero ha encargado el tratamiento de datos para lo cual se exige que conste en el contrato. 

A este respecto, el art. 12 LOPD impone un requisito formal por cuanto que el contrato o bien debe constar escrito o, en todo caso, acreditarse formalmente su celebración. 

Es decir, la norma impone que siempre exista una relación jurídica de naturaleza contractual entre el responsable y el tercero al que encarga el tratamiento, y además exige una constancia formal de dicha relación. 

Esta exigencia es congruente con el sistema de protección de la LOPD ya que, sin consentimiento ni conocimiento de los afectados se está permitiendo un tratamiento de sus datos personales por parte de un tercero. Por ello, es preciso que conste quién es el responsable de dicho tratamiento y que éste se encuentre vinculado jurídicamente con el tercero para poder exigirle, en virtud de dicha relación jurídica, el cumplimiento de las garantías previstas en la LOPD. 

En segundo lugar, el art. 12 de LOPD garantiza un correcto tratamiento de los datos personales respecto del contenido de ese contrato exigiendo que figuren explícitamente las instrucciones del responsable del fichero al tercero, de forma que este último sólo estará habilitado para tratar los datos conforme aquéllas, no pudiendo aplicarlos ni utilizarlos para fines distintos de los que expresamente han de figurar en el contrato. 

En tercer lugar se impone como garantía para los afectados que no puedan producirse tratamientos ulteriores de dichos datos al establecer rotundamente el mismo artículo que el encargado del tratamiento no podrá comunicarlos ni siquiera para su conversación con otras personas. 

Esta exigencia es totalmente coherente con la garantía consistente en que exista una relación contractual.» 

La resolución fue recurrida ante la Audiencia Nacional. 

La Audiencia Nacional con anterioridad a la sentencia analizada había enjuiciado supuestos de contratos verbales (Sentencia de 15 de noviembre de 2002, ponente Ilmo. Sr. García Fernández-Lomana, n.º de recurso: 732/2000. En el siguiente sentido: 

«La Sala entiende que la intención del legislador al establecer en el art. 27 de la LO 5/1992 era que existiese un contrato escrito por las siguientes razones: 

1. En primer lugar, porque así se infiere de una interpretación literal del art 27 de la LO 5/1992 al utilizar la expresión "con fin distinto al que figure en el contrato de servicios", pues el término "figure" sólo tiene sentido en relación con un contrato escrito. 

2. En segundo lugar, porque tal interpretación es la más acorde con la finalidad de la Ley. En efecto, la finalidad del art. 27 de la LO es regular el tratamiento de datos personales por terceros con base a un previo contrato de arrendamiento de servicios, no siendo preciso el consentimiento del interesado para esta "cesión" al existir una unidad jurídica entre el contratista y el responsable del fichero comitente. Ahora bien, aunque jurídicamente no exista una cesión de datos, lo cierto es que materialmente la misma existe, lo que supone peligro o riesgo de publicidad del dato pues se encuentra en poder de un tercero distinto a aquel a quien el afectado prestó su consentimiento. Por eso el legislador, exige al responsable del fichero diligencia en la elección del prestador del servicio y en la regulación del encargo, de modo que quede suficientemente garantizado que el prestador del servicio únicamente tratará los datos conforme a las instrucciones del responsable del fichero, que no los aplicará o utilizará con un fin distinto al pactado, y que no los comunicará, ni los conservará. Exigiendo la operatividad de esta finalidad, que el contrato sea escrito y en él queden nítidamente fijadas las condiciones indicadas. En otro caso se generaría una situación de inseguridad jurídica en perjuicio del titular del dato. 

3. Que la finalidad del art. 27 exige constancia escrita se deriva del contenido del art. 17.2 de la Directiva 95/46/CE donde se establece que la "realización de tratamiento por encargo deberá estar regulada por un contrato o acto jurídico que vincule al encargado del tratamiento con el responsable del tratamiento", precepto que la doctrina interpreta en el sentido de que es preciso un contrato escrito. Y queda corroborada por el actual art 12 de la LO 15/1999 que habla expresamente de constancia por escrito. 

Ciertamente el art. 12 de la Ley también habla de "constancia en alguna otra forma" que permita acreditar la celebración del contrato. Pero estos términos no pueden interpretarse, como pretende el recurrente, en el sentido de que rige el principio de libertad de forma y es posible un pacto verbal, lo que sería contradictorio con que al mismo tiempo la norma exija forma escrita. Lejos de ello lo que ocurre es existe formas de formalización que pueden ofrecer garantías similares a la forma escrita (vgr. un supuesto de firma electrónica avanzada conforme a lo establecido en el Real Decreto-Ley 14/1999, caso en el que no existiría un documento escrito en sentido estricto)». 

En otros supuestos no se valoró como suficiente una circular redactada unilateralmente: SAN de 15 de febrero de 2005. 

En el supuesto estudiado es novedoso puesto que se trata de un caso en el que existe documentación escrita y lo debatido se centra en su suficiencia a efectos de la LOPD, en concreto su artículo 12. 

La Audiencia Nacional resuelve en el siguiente sentido: 

«Por lo tanto, el cumplimiento de los requisitos exigidos por el art. 12 de la Ley Orgánica 15/1999 permite el tratamiento de datos cuando medie un contrato pero dicho contrato debe reunir una serie de requisitos que proceden de la simple y detallada lectura del precepto en cuestión: 

1. El contrato debe ser escrito o en forma asimilada que permita acreditar su contenido. Es decir, se admite cualquier forma de documentación que permita acreditar el contenido del contrato (por ejemplo en formato, informático); de esta exigencia cabe deducir que lo relevante no es tanto el formalismo sino el contenido que debe poder ser acreditable en cada caso. 

2. Se debe recoger expresamente que el encargado del tratamiento (en este caso Q.) sólo debe poder efectuar el tratamiento Con arreglo a las instrucciones del responsable del tratamiento (en este caso T.). 

3. El encargado del tratamiento no debe utilizar los datos para un fin distinto al del contrato, ni los transmitirá, a terceros. 

4. Se deben detallar las medidas de seguridad a las que se refiere el articulo 9 de la ley cuando dice que "El responsable del fichero, y, en su caso, el encargado del tratamiento deberán adoptar las medidas de índole técnica y organizativas necesarias que garanticen la seguridad de los datos de carácter personal y eviten su alteración, pérdida, tratamiento o acceso no autorizado, habida cuenta del estado de la tecnología, la naturaleza de los datos almacenados y los riesgos a que están expuestos, ya provengan de la acción humana o del medio físico o natural". 

CUARTO: La cuestión central del presente procedimiento radica en determinar si la exigencia de que la realización de tratamiento esté regulada en un contrato se ha cumplido en el caso presente mediante la realización de la oferta y de la aceptación que aparecen realizadas en el caso que nos ocupa. Efectivamente, consta realizada por Q. a T. una oferta económica (aportada al expediente al folios 17 y ss.) y la aceptación remitida por T. a Q. mediante la carta de fecha 7 de septiembre de 2001 que también aparece aportada al expediente y cuyo original obra unido al presente recurso contencioso. 

El detallado análisis de dicha documentación permite obtener las siguientes conclusiones: 

La oferta económica no recoge ninguna mención relativa a las exigencias de protección de datos ni relativas a la Ley Orgánica 15/1999 y se trata de una mera oferta de contenido económico en la que se define el producto qué se va a instalar, su precio y su forma de pago. 

La aceptación que obra en la carta de 7 de septiembre de 2001, aún sin citar ni la Ley Orgánica 15199 ni sus exigencias, recoge tres indicaciones especiales: 

-- Sólo se deben migrar los datos de MS2 a Windows. 

-- Sólo se debían tratar los datos con arreglo a las instrucciones recibidas (que no se concretan). 

-- No se deben comunicar los datos a terceros. 

Por lo tanto, contrastando las exigencias del artículo 12 con la realidad de lo que consta en la documentación cruzada por las partes para documentar su relación comercial queda suficientemente acreditado, a juicio de esta Sala, que, al menos los requisitos identificados con los números 3 y 4 en el Fundamento Jurídico anterior no se cumplieron en el caso presente y que el "contrato" suscrito entre las partes, aunque pueda tener validez a otros efectos, no puede tener validez a los efectos de cumplir las exigencias de la Ley de Protección de Datos. 

Las exigencias del mencionado artículo 12 de la Ley Orgánica 15199 no pueden entenderse por cumplidas con una simple documentación fragmentada, sino que lo necesario es un cumplimiento escrupuloso de las exigencias que derivan de dicho precepto. Esto mismo lo ha dicho ya esta Sala en otros asuntos semejantes al presente en los que se trataba de valorar la suficiencia de determinadas formas contractuales suscritas por las partes afectas. 

Así en la Sentencia del recurso 10112003 (de fecha 16 de febrero de 2005) en el que no se valoró como suficiente una "circular" redactada unilateralmente por una de las partes supuestamente contratante. En el mismo sentido se pronuncia esta Sala en la sentencia del recurso 153/2003 relacionado con aquél y que trataba de una cuestión semejante. 

La sentencia dictada por esta Sala y Sección en fecha 15 de noviembre de 2002 se refería a una cuestión semejante a la que ahora nos ocupa pero referida a la aplicación del artículo 27 de la Ley Orgánica 5192 que establecía que: "Quienes, por cuenta de terceros, presten servicios de tratamiento automatizado de datos de carácter personal no podrán aplicar o utilizar los obtenidos con fin distinto al que figure en el contrato de servicios, ni cederlos, ni siquiera para su conservación, a otras personas". 

Dicha sentencia (correspondiente al recurso 73212000) concluía con la falta de documentación escrita lo que justificaba 11 imposición de la sanción pero en este caso se plantea una cuestión distinta que es la que hace referencia a si (aun existiendo una cierta documentación escrita) dicha documentación es suficiente para cumplimentar los requisitos señalados por la Ley Orgánica 15/1999. 

QUINTO: Por lo tanto, lo que se cuestiona en este caso no es la suficiencia de la documentación cruzada entre las dos partes recurrentes para la formalización del contrato, sino que lo que se cuestiona es si dicha documentación puede considerarse contrato a los efectos y con las garantías que exige el articulo 12 de la Ley Orgánica 15/1999. 

Las relaciones entre T y Q. aparecen suficientemente documentadas con los documentos de oferta y aceptación a los que ya hemos hecho referencia; ahora bien, la validez de dichos documentos desde el punto de vista civil y mercantil y el cumplimiento de los requisitos que se contemplan en los artículos 1254, 1258, 1262 y 1278 (que citan reiteradamente ente ambas partes recurrentes) no es suficiente a la hora de valorar la suficiencia desde el punto de vista del cumplimiento de los requisitos sobre Protección de Datos de Carácter Personal. 

Es decir, la validez civil y mercantil de dicha documentación (validez que no ha sido puesta en cuestión en este recurso contencioso) no justifica que desde este otro punto de vista sea exigible un complemento de requisitos y que un posible incumplimiento de dichos requisitos haga que, la conducta de las empresas recurrentes sea sancionable por incumplimiento de las exigencias de la Ley Orgánica 15/1999. 

No puede interpretarse toda esta cuestión tal como hace la representación procesal de T que pretende justificar que en el caso que nos ocupa la documentación de la relación entre las dos recurrentes se encuentra documentada en dos documentos distintos: lo que se tiene que acreditar no es que existe documentación sino que se han cumplido los requisitos de los contratos que recoge la ley en cuestión. 

La necesaria protección de los derechos de los afectados y titulares de los datos que fueron tratados por la empresa Q. obliga a que se exija una documentación más exigente que la simplemente mercantil para la validez del contrato en cuestión y que dicho contrato, si bien puede ser suficiente a los efectos civiles o mercantiles, no sea bastante para garantizar los derechos relativos a la protección de datos. 

Todo ello justifica la integra desestimación de las demandas y la confirmación de la resolución sancionadora objeto del presente recurso contencioso». 

En definitiva esta sentencia aprecia que no sólo es necesaria la exigencia de forma escrita, como venía apreciándose hasta la fecha, tanto en la doctrina jurisprudencial como por la Agencia Española de Protección de Datos, así lo tenía declarado en las Recomendaciones referentes al Plan de Inspección de Oficio a las empresas participantes en la elaboración de los Censos de Población y Viviendas del año 2001, de fecha 17 de julio de 2003, en particular, en el apartado referente al acceso a los datos por cuenta de terceros se indica lo siguiente: 

«Por otro lado, de preverse o producirse por parte del prestador de un servicio una subcontratación que implique tratamiento de datos personales deberá reflejarse en el contrato los requisitos exigidos por la normativa de protección de datos haciendo constar expresamente, además de las prescripciones del citado artículo 12 que, o bien el contratista del servicio actúa en nombre y por cuenta del responsable del fichero o tratamiento o, alternativamente, se especifiquen los siguientes requisitos acumulativos, que deberán figurar en el contrato: 

a) Que los servicios a subcontratar se hayan previsto expresamente en la oferta o en el contrato celebrado entre el responsable del fichero y el encargado del tratamiento. 

b) Que el contenido concreto del servicio subcontratado y la empresa subcontratista conste en la oferta o en el contrato. 

c) Que el tratamiento de datos de carácter personal por parte del subcontratista se ajuste a las instrucciones del responsable del fichero. 

En consecuencia, la subcontratación de terceras entidades encargadas del tratamiento será posible siempre y cuando o bien el contratista del servicio actúa en nombre y por cuenta del responsable del fichero o tratamiento o, alternativamente, se especifiquen los requisitos que se acaban de indicar». 

La sentencia comentada da un paso más, en este supuesto sí existe contrato plasmado por escrito, en una forma usual en el tráfico mercantil, esto es mediante una oferta y una aceptación, documento este último en el en el que se trascriben prácticamente de modo literal los 3 primeros apartados del art. 12 de la LOPD. Se exige la forma más que ad probationem prácticamente ad solemnitatem. 

Para concluir, la sentencia evidencia que nuestros tribunales están siendo sumamente formalistas en la interpretación de la LOPD y ello unido a que la LOPD tiene como talón de Aquiles que la cuantía de las sanciones no es progresiva de conformidad con la situación financiera, con la capacidad económica del sancionado, sino que la ley establece una cuantía mínima y una máximo por grado, defecto éste denunciado tanto por la doctrina científica como por fuentes de la propia AEPD, puede conducir a que las sanciones impuestas se desnaturalicen, sea por resultar desproporcionadas para las personas físicas o jurídicas de menor poder económico, a la par que pueden resultar poco gravosas para los entes más poderosos. 
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